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Checklista - Aktivering av den centrala krisledningsgruppen

Atgird Atgardat av

Rektor eller den han utser sammankallar, prorektor,
universitetsdirektor, HR chef, medarbetare fran kommunikation,
sakerhetschef och rektors sekreterare for att initialt bedoma handelser

Aktivering kan antingen goras med hjalp av universitetets
krisstodsverktyg eller via Securitas Contact Center (010-470 57 92).
Foljande personer har behorighet att aktivera krisjour hos Securitas:
rektor, universitetsdirektér, HR-chef, kommunikationschef och
sakerhetschef.

Universitetets krisstodsverktyg skickar kallelse via SMS, e-post eller
rostlarm. Varje person ska kvittera kallelsen.

Securitas skickar kallelse via sms till den centrala krisledningsgruppen.
Varje person ska kvittera kallelsen genom att ringa upp.

Vi aktivering bestams tid och plats for ett forsta uppstartsmote (fysiskt
eller virtuellt). Se universitetets krisstodsverktyg for detaljer om
aktivering av ett virtuellt mote).

Klockan



Checklista - Den centrala krisledningsgruppens omedelbara atgéarder

Atgard Atgardat av Klockan

Narvarokontroll
Tillsatt en dokumentationsansvarig.

Lagesbeskrivning - Vad har hant? Nar har det hant? Varfor har det hant?
Vilka ar drabbade? Trolig handelseutveckling/scenario?

Handlingsmojligheter - 6vervaganden och alternativ
Central krislednings roll och ansvar? Lokal krislednings roll och ansvar?

Mal for det kommande krishanteringsarbetet.
Faststall talespersoner.

Externa aktorers roll och ansvar?

Beddm om telefonvaxel skall informeras om vad som hant?
Samverkansbehov?

Behov av att utvidga krisledningen med ytterligare resurser?

Atgarder pa kort sikt och lang sikt? Beakta sarskilt behovet av intern och
extern kriskommunikation samt information till styrelsen.

Besluta med vilken periodicitet lagesmoten ska hallas och bestamt tid och
plats.



Checklista - den lokala krisledningsgruppen

Atgard Atgardatav  Klockan

Narvarokontroll genomford.

Tillsatt dokumentationsansvarig som for loggbok

Vad har hant? Var nagonstans har det hant? Nar har det hant? Trolig
handelseutveckling?

Handlingsmojligheter - 6vervaganden och alternativ

Bedom huruvida ordinarie verksamheter kan fortsatta? Behovs
kompletterande resurser for att klara av den ordinarie verksamheten i
undervisning och administration?

Informera universitetsledningen, sdakerhetschefen och
kommunikationschefen.

Besluta om vem som ansvarar for kontakter med media, anhoriga eller
enskilda. Beslut bor tas i samrad med kommunikationschefen.

Informera medarbetare, skyddsombud, studentorganisationen och val av
kommunikationssatt (telefon, e-post, sms eller mote).

Bed6m om telefonvaxel skall informeras om vad som hant?

Bestam fortsatta atgarder, hur de ska genomfdras och vem som ar
ansvarig.

Besluta med vilken periodicitet lagesmoten ska hallas och bestam tid och
plats for dessa moten.



Checklista - Atgirder vid dodsfall

Information om dddsfallet

e Den som far kdinnedom om ett dodsfall ska snarast kontakta rektor och
universitetsdirektoren, som beslutar om atgarder.

e Om doden intraffat pa universitetet eller pa vag till universitetet ar det polisens eller ldkarens
uppgift att underratta de anhoriga om doédsfallet. Limna inte ut information om dddsfall
forran de anhoriga har underrattats.

e Bestam vem/vilka som ska halla kontakt med den avlidna personens anhoriga (kondoleanser
samt 6verenskommelser och information om universitetets atgarder).

Spridning av information nar en anstilld eller student har dott

e Vid en anstéllds eller students bortgdng informeras berérd institution, Orebro studentkar,
ovrig personal och narmaste studentgrupp. Studentkaren informeras for att kunna svara pa
fragor och for att kunna agera i enlighet med egna rutiner. Information sker [ampligen
muntligt och via Inforum och Studentforum.

Flaggning

e Som en akt av respekt och dven i syfte att sprida information, flaggar vi pa halv stang i
samband med att vi far dédsbudet. Vid flaggning later vi ett ljus brinna i receptionerna och pa
Studentkaren.

Ceremonier

e En tyst minut, minnesbord inomhus pa avskild plats dar berdrda kan visa sitt deltagande,
bland annat i en minnesbok som senare lamnas till de anhériga, minnesstund som planeras av
prefekt/avdelningschef/rektor/universitetsdirektor/prast/pastor

Uppfoljning

e Handelser av den héar karaktaren vacker manga kanslor och reaktioner kan komma lang tid
efter handelsen. Darfor ar det viktigt att det finns beredskap for att ta emot samtal
individuellt eller i grupp over tid.

e Universitetet uttrycker sitt deltagande i samband med dédsfallet och vid begravningen med
krans eller blommor.

Se dven "Rutiner i samband med att en medarbetare vid Orebro universitet avlider".
Inforum/Stédservice/Personal.



Checklista vid brand, explosion eller gasutslapp

Atgard Atgardat av Klockan
Vilka byggnader och yttre omraden ar berorda?

Har utrymning skett? Ar lokalerna genomsékta?

Vad sager forsta rapporten fran raddningsledaren?

Forekom hot? Om s3a, informera polis.

Ar omradet avsparrat? Var hdnvisas personal och studenter? Vilken

verksamhet paverkas (undervisning, arrangemang, servicefunktioner

mm)? Vilka andra lokaler kan anvandas?

Ar byggnaderna |3sta fér inpassering samt finns personal som hindrar
personer att ta sig in genom kulvertar och évergangar.

Ar ndgon sarskild &tgird akut? Behdver vi ndgon sarskild utrustning
eller extern hjalp?



Checklista vid hot

Atgird Atgardat av Klockan
Larma SOS ALARM via 112. Ar ndgon annan tgard akut?

Vilka byggnader och/eller yttre omraden ar berérda?

Har utrymning skett?

Nar kom hotet? Hur?

Vet vi nagot om orsaken till att universitetet hotats?

Ar berért omrade avspérrat? Var hinvisas personal och studenter?

Vilken verksamhet paverkas (undervisning, arrangemang,

servicefunktioner mm)? Vilka andra lokaler kan anvandas?

Ar byggnaderna |3sta fér inpassering samt finns personal som hindrar

personer att ta sig in genom kulvertar och 6vergangar (kortlasare och
|as sparrade)?



Checklista vid trafikolycka med flera studenter eller anstillda

Atgird Atgardatav  Klockan
Hur fardades de?

Var hande olyckan?

Hur gick det till? Vad orsakade olyckan?

Vad heter transportforetaget?

Vem ar kontaktperson dar?

o telefon?
e e-post?
e adress?

Behovs kontakt fran universitetets sida med polis, raddningstjanst
eller sjukvard dar olyckan skedde?

Ar ndgon skadad eller déd? Hur manga? Saknas ndgon?
Var har oskadade, skadade och doda forts?

Vilka studenter/anstéllda ar drabbade? Passagerarlista?
Hur transporteras drabbade hem? Nar?

Behovs kontakt med UD?

Vilket ansvar har universitetet?

Vilka ar kontaktpersoner i lokal raddningsledning/polis/sjukvard?
Kontaktvagar?



Var kan anhoriga vanda sig? Vad ska de fa for information?

Tank pa sekretessen!



Checklista vid misstiankta brev/forsandelser

Du bo6r vara misstanksam om:

forsandelser avviker,

har fettflackar,

luktar konstigt,

har okand adressat,

har uppmaning om bradskande hantering,
har ett 6verdrivet antal frimarken,

ar slarvigt tillsluten,

det kommer ljud fran forsandelsen

Innan du kontaktar sdkerhetsfunktion/polis, tink pa foljande:

Vad har gjort att ni har fattat misstankar?

Var finns det misstankta brevet/forsandelsen?

Finns forsandelsen pa en skyddad plats/last utrymme? Om inte sparra av omradet!

Ror inte den misstankta forsandelsen.

Ring 112.

Informera narmaste omgivning, sakerhetschef och narmaste chef.



Checklista vid elektroniska hot eller handelser - att anvandas av IT-avdelningen

e Aktuell telefonlista till samtliga inblandade upprattas

e Incidentgruppen samlas

e |T-sdkerhetssamordnaren samordnar arbetet i samband med incidenthantering

e |T-chefen ansvarar for informationsfragor - flodet

e Alla dtgiarder dokumenteras. Atgird samt vem som ar ansvarig — aterrapporteringsskyldig
e Tydlig arbets- och ansvarsfordelning

e Regelbundna méten i incidentgruppen for aterkoppling och lagesrapportering samt vidare
planering av fortsatta atgarder

e Analys
e Forslag till atgard
e Genomforande

e Uppfoljning



Mall for logghok

Rubrik for den aktuella krissituationen:

Datum Klockslag Aktivitet Utforare Grupptillhérighet
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