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Sakra moten i Zoom.

Alla méten 1 Zoom &r krypterade med nagot som kallas ES 256-bit GCM-krypteringsstandarden, vilket
erbjuder okat skydd av dina moétesdata under overforing och motsténdskraft mot manipulation. Detta
ger konfidentialitets- och integritetsgarantier for dina Zoom-méten och Zoom-webbinarier.

Onskas annu hogre sikerhet, dvs ”End to end kryptering”, se sista stycket i detta dokument.

Det dr nagra instéllningar i Zoom som &r extra viktiga ndr man lagger upp moéten 1 E-motesverktyget
Zoom. De flesta instéllningarna ligger i nedre delen eller i den hogra sidan av skdrmen.

Uppdateringar av Zoomprogrammet
P& ORU-datorer ska uppdateringarna ske automatiskt. Pa egna datorer behdver man uppdatera
Zoomprogrammet med jimna mellanrum, ladda ner/uppdatera Zoom hér, se versionsnummer hér.

Ljud och videobild

Speciellt ljud ar viktigt i ett E-mote. Videobilden ér inte alltid nédvéndig, men kan vara bra i olika
situationer. Kontrollera gérna ljudet via Testa hogtalare och mikrofon innan métet. Vil inne i motet
gar det att klicka pa den lilla pilen uppét vid Ljud Valj sedan Testa hégtalare och mikrofon Samma sak
géller for video klicka pa den lilla pilen uppat vid videosymbolen Vilj sedan Videoinstdillningar, dar
kan du se sa ritt webbkamera &r vald. Har kan du ocksé véxla mellan flera kameror om sa behovs.

Verktyg for vardar

For att forhindra att nya deltagare kommer in i moétet, valj Verktyg for virdar och Lds Mote. Har ér
ocksa instdllningarna for vad deltagarna kan gora i moétet, sdsom dela skdrm, chatta och ”dépa om sig
sjalv”’ med mera.


https://support.zoom.us/hc/en-us/articles/201362233-Where-Do-I-Download-The-Latest-Version-
https://support.zoom.us/hc/en-us/articles/201362393

Virtuell bakgrund

Virtuell bakgrund ar en bra funktion for att visa en alternativ bakgrund, t.ex. en ORU-bild som
bakgrund istéllet for kontors- eller hemmiljon, bra vid mdten med andra orter. Funktionen ligger under
videokamerasymbolen och pilen uppét, Justera bakgrund och effekter...

Avlagsna deltagare fran ett mote
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Deltagare

Det kan uppsta situationer nar nagon deltagare misskdoter sig i ett E-méte, da finns mojligheten att
avlagsna deltagaren fran motet, via ikonen Deltagare ga pa de tre punkterna vid deltagaren och Ta
bort. Om det hir valet anvinds kan inte deltagaren ateransluta till métet.

Har finns ocksa valen att gora deltagare till Vird, medvird, byta namn pd deltagare och att ’sétta i
vantrum.
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Stoppa video
Fast

Gor till vard
Gor till medvard
Byt namn

S&tt i vantrum

Tabort

Andra namn pa deltagare

1 Deltagarlistan finns dven mojligheten att dndra deltagares namn, om kortnamnet syns eller om nagon
ringt in till métet, da star telefonnumret i listan, ga pa de tre punkterna vid deltagaren och vélj Byt
namn, deltagarna kan éndra sitt namn sjilva.

Stanga av ljudet/ Sla pa ljudet for alla
Alternativet Inaktivera allas mikrofoner ligger langst ner i Deltagarlistan (listan 6ver deltagare 1
motet).

Dela skarmbild eller program

Ytterligare en central funktion i Zoom é&r att dela skdrmbild. Du kan vélja att dela allt du ser pa din
skdrm, Dela => Hela skdrmen. Ett bittre och sékrare sitt &r att vilja att dela ett applikationsfonster,
typ webblédsare, Word, PowerPoint eller Pdf. For att dela ett program maste det vara dppet forst. Dela
inte mer dn nodvindigt.
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Spela in motet

Att spela in moten med studenter bor du undvika, diremot gar det att anvianda Zoom for att spela
in en foreldsning till t.ex. en PowerPoint, inspelningen sparas som en videofil (MP4). Pa en PC sparas
den i Dokument och mappen Zoom. Videofilen gar sedan att spara i Kaltura for att sedan ldggas in i
Blackboard.

Chatt

Aven det som skrivs i Chatten gir att spara som en textfil, tink dven hiir pa att studentnamn ir
personuppgifter. Enklare minnesanteckningar kan chatten vara bra for.

Grupprum

Bara den som ar Host 1 ett mote kan skapa sk. Breakout rooms och fordela anvdandarna i rummen.
Aven Co-hosts blir fordelade pa rummen. Som Host kan du gé mellan de skapade rummen via linken
Join. Vilj sedan Leave Breakout Room och Return to Main Session. Tank pé att inte avsluta hela méotet
nir du vill avsluta Breakout rooms, klicka istéllet pa knappen Breakout rooms och avsluta dessa, via
Close all Rooms. En timer p& 60 sekunder kommer att starta s att grupperna har tid att avsluta
diskussionerna.

Personal Meeting ID och Personal Link

Personal Meeting ID och Personal Link leder till samma mdte. Vart forslag ar att ta det som stér for @
i din e-postadress och ldgg det i slutet av din Personal Link. Da blir din motesadress unik. Anvénd inte
ditt personliga motes-1D for hdndelser du publicerar stort. Anvénd dé hellre ett autogenererat ID.

1. Logga ini Zoom och vilj Sign in.
2. Vilj Profile I den vinstra menyn.
3. Vilj Personal Link och Customize.

For ett Personal Meeting ID mote, under Meeting Options, anvand Waiting room eller Only
authenticated users can join (16senord krévs).

Schemalagg ett mote

Schedule a New Meeting

Det ér battre att l4gga in lénkar till schemalagda mdten som &r autogenererade én att anvénda sin
personliga métesadress i Blackboard. Anvénd era personliga ldnkar i mdten med personal i forsta
hand. Man rekommenderar dérfor att publicera lénken till motet i Blackboard. D& nér den endast de
som &r registrerade pé kursen.


https://oru-se.zoom.us/
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Har &r instéllningen nér ni redan schemalagt ett méte 1 Zoom (det gar forstés att stilla &ven nir man
schemaldgger ett mote):

1.
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Logga in pa Zoom, klicka pa knappen Sign in.

Klicka p& Meetings 1 vanstermenyn.

Vilj moéteslénken i listan 6ver schemalagda moten vid rubriken Topic.
Valj Edit this meeting (ligger ldngst ner).

Dér finns det en ruta att klicka i for 16senord, Meeting password och Require meeting
password, se bild nedan. Observera att l6senordet bara ar ett exempel!

Lagg 16senordet i kursen i Blackboard eller baka in 16senordet direkt i adressen:

Ett exempel pé inbakat 16sen:_https://oru-
se.zoom.us/j/800287194?pwd=c3IxTmFQeX0Q2eDhCL.2hVYzFndENwUT(09

Observera att dessa adresser med losenord inte ska lidggas offentligt, de far bara laggas i
Blackboard eller Teams de fir inte ligga i t.ex Kronox, bara den forsta delen av adressen
far ligga offentligt i t.ex. Kronox: https://oru-se.zoom.us/j/800287194

Meeting Password Reguire meeting password B7B4&%0

Vantrum

Vintrum ér ocksé en bra funktion for att se att slédppa in deltagare i ditt moéte. Véntrum dr mindre
funktionellt vid stora méten, ett forslag da &r att utse nigon till medvdird som kan sléppa in deltagarna i
motet, en medvdrd kan dven vara ett stod for att moderera chatten.

Ar ett 16senord satt pA Zoommdtet dr inte véntrum nddvindigt.

Nagra fler punkter varda att tinka pa nar det géller sdkerhet i Zoom:

Kolla igenom deltagarlistan, om négon kénns obekant be deltagaren identifieras sig.
Anvind gérna kameran for att identifiera dina deltagare, spela dock inte in studenter eller
andra deltagare.

Undvik att prata om detaljer eller skyddsvérda uppgifter om du ar osdker pa i vilken miljo
deltagarna finns.

Las motet ndr det startat for att undvika att ndgon ansluter i smyg.

Anvanda end-to-end-kryptering (E2EE) i Zoom-moéten
Behdvs sé kallad "end-to-end-kryptering” for viss informationsklassning, gér det att stélla in
Zoommotena for detta.

Anvinda end-to-end-kryptering (E2EE) i Zoom-modten

Encryption (C) ¥ Enhenced ancryption (7) O ¢ End-to-end encryption (7

Several features will be automatically dizabled whan using end-to-end encryption, including cloud
recording and phona/51R'H.323 dial-in. Lsarn Mors


https://oru-se.zoom.us/
https://oru-se.zoom.us/j/800287194?pwd=c3lxTmFQeXQ2eDhCL2hVYzFndENwUT09
https://oru-se.zoom.us/j/800287194?pwd=c3lxTmFQeXQ2eDhCL2hVYzFndENwUT09
https://oru-se.zoom.us/j/800287194
https://support.zoom.com/hc/en/article?id=zm_kb&sysparm_article=KB0065408
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Bra lankar:
Logga in 1 Zoom

Zoom instruktionsfilmer



https://oru-se.zoom.us/
https://support.zoom.us/hc/en-us/articles/206618765-Zoom-Video-Tutorials?flash_digest=d9d367034795f4c950c5f1697fcae2072942ad41
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