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Inledning

Informationshanteringspolicyn anger Orebro universitets mél och inriktning nir det giller
informationssikerhet. Syftet med foreliggande riktlinjer for informationssékerhet ar att
skapa goda forutsittningar for en god informationssikerhet vid Orebro universitet.

Informationssakerhet

Information ir en av Orebro universitets viktigaste tillgdngar och dagligen hanteras stora
mingder information, bade i elektronisk och i fysisk form. Om inte informationen
hanteras pa ritt siatt kan universitetets verksamhet, goda namn och rykte dventyras. Siker
hantering av information utgdr ocksa en forutsittning for att Orebro universitet ska kunna
fullgora uppdraget att tillhandahalla utbildning, bedriva forskning samt samverka med det
omgivande samhillet.

Informationssikerhet omfattar information och informationstillgangar och handlar om
hur informationen hanteras och skyddas sa

e att den alltid finns nér vi behover den (tillgdnglighet),
e att vi kan lita pa att den dr korrekt och inte manipulerad eller forstord (riktighet),
e att endast behoriga personer far ta del av den (konfidentialitet),

e att det gar att folja hur och nir informationen har hanterats och kommunicerats
(spérbarhet).

Informationsséikerhetsarbetet ska ske systematiskt och riskbaserat med ett tydligt uppdrag
frén universitetets ledning. Forankring och medvetenhet hos alla anstéllda och studenter
utgor grunden i sékerhetsarbetet. Detta uppnas genom rollanpassad utbildning och
kontinuerlig kompetenshdjning inom omradet.

Systematiskt och riskbaserat
informationssakerhetsarbete

For att informationen ska kunna ges ett relevant skydd ska alla informationstillgdngar
klassificeras av informationsigaren enligt Orebro universitets informations-
klassningsmodell, vilket &ven innebéar en bedomning av hanteringen av personuppgifter.
For enskilda dokument och filer dr det skaparen som &r informationségare tills dess att
informationstillgdngen fardigstéllts. D& dvergar informationsidgarskapet till den roll som
organisationsméssigt hanterar den samlade fardigstdllda informationstillgdngen.

For att sékerstélla att information, processer och system far ett relevant och anpassat
skydd ska riskanalyser genomforas som en del i verksamhetsplaneringen. Riskanalysen
ska foresla atgirder for att identifierade risker kan minskas. Nir vidtagna atgérder ar
genomforda redovisar riskanalysen accepterade risker.

Faststilld informationsklass och resultat av riskanalys ska ligga till grund for relevanta
skyddsatgarder. Skyddsatgéirder kan vara bade tekniska och administrativa. Tekniska
skyddsatgarder aligger systemégaren, medan administrativa skyddsatgirder kan omfatta
bade systemigare och informationségare. For att sékerstilla att vidtagna atgérder ger
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avsedd effekt och att forutséttningar inte fordndras over tid, ska regelbunden utvirdering
ske.

Om en extern part hanterar information, ska krav och dverenskommelse dokumenteras.
Avtal ska reglera vilka dtgirder som extern part ska vidta och dven tydliggora hur
rapportering och uppfoljning av efterlevnad ska ske.

Sakerhetsatgarder avseende behandling av
information

Verklig informationssékerhetsniva ar starkt kopplad till anvdndarens ambition, kunskap
och vilja. Det innebér att bakgrundskontroller vid anstéllning ska ske. Dessa ska vara
anpassade efter vilken tillgang till information eller system som den anstédllde kommer att
fa.

For specifika roller 4&r kompetensbehovet storre, och dessa ska fa erforderlig och
aterkommande utbildning for den roll som de innehar. Detta krav ska ocksa stillas pa
extern part, om information behandlas av annan organisation.

For att sékerstilla att anvéndare forstar och foljer informationssékerhetsregler ska det
finnas tillgdng till anpassad information och kompetenshé6jande atgérder.
Kompetensnivan ska regelbundet f6ljas upp sé att dedikerat stod kan ges vid behov.

Varje institution eller avdelning bor ha minst en resurs som har en utdkad kompetens
inom omréadet for att sékerstélla att arbetet inom institutionen eller avdelningen drivs i
enlighet med informationssidkerhetsaspekterna.

Tilltrade till lokaler som hanterar skyddsvirda informationstillgangar ska begrénsas. Det
ska finnas funktioner for att upptdcka om obehdriga overtrdder skyddet.

Kritiska informationstillgangar ska separeras i flera zoner.

Informationssékerhetsincidenter ska rapporteras till IT-support. Stérre informations-
sikerhetsincidenter hanteras av universitetets CERT (Computer Emergency Response
Team) genom att sékra spar, avvirja pagdende attacker och aterstélla funktionen for
universitetets IT-system. Ordforande for CERT har mandat att vidta de atgirder som
beddms nddvindiga for att minimera akut verksamhetspaverkan.

Alla verksamhetsansvariga ska planera for kontinuitet i sin verksamhet. Kontinuitet
innebdr att en viss niva av verksamhet kan bedrivas via alternativa arbetsmetoder under
en begransad tid. Kontinuitetsplanering kan innebéra bade tekniska och administrativa
atgdrder. Planerna ska revideras och 6vas arligen.

Uppfoljning av informationssakerhetsarbetet

Avdelningen for digitalisering och IT ansvarar for att arligen utvirdera nivéan for Orebro
universitets samlade informationssidkerhetsarbete. Utvirderingen ska bade visa effekten
av inforda atgérder, men dven redovisa omfattningen av de aktiviteter som genomforts
under éret.
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Universitetsledningen ska arligen informera sig om i vilken utstrackning som den
samlade informationssikerhetsnivan speglar universitetens samlade kravnivd och niva {for
acceptabla risker.

Begreppsforklaring
o Informationstillgiangar ir allt som innehéller information och allt som bér pa
information.

o Informationssikerhet ir sikerhet betriffande informationstillgangar rérande
formégan att uppratthalla 6nskad konfidentialitet, riktighet och tillgédnglighet.

e IT-siikerhet ir de dtgidrder som utfors for att genom tekniskt och logiskt skydd 1
universitetets elektroniska utrustning upprétthélla en korrekt niva pé sékerheten 1
utrustningen. IT-sédkerheten utgor skyddet for den utrustning som anvinds for att
forvara och behandla universitetets information.

e Konfidentiell information far inte nas av eller avslgjas for ndgon obehorig.
Oftast géller det innehéllet 1 en informationstillgdng, men ibland &r d&ven
tillgangens existens hemlig.

¢ Riktig information innebér att informationen inte férdndras av obehdriga, av
misstag eller pd grund av en funktionsstdrning 1 ndgot tekniskt system.

o Tillginglig information innebir att informationen gar att utnyttja av behorig
anvindare nir det behovs och sd mycket som det behovs.
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