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Inledning

Dokumentet beskriver Orebro universitets organisation, ansvar och de grundliggande
principerna for dataskydd/GDPR. Stod och végledning for hur personuppgiftsbehandling
ska ga till 1 det dagliga arbetet finns pé intranitet Inforum.

Riktlinjerna bygger pa EU:s dataskyddsforordning som implementerats till svensk lag.
De grundliaggande dataskyddsprinciperna innebér:

e Laglighet — att alla behandlingar av personuppgifter méste ha stod i lag eller
forordning.

e Andamélsbegrinsning — att bara samla in personuppgifter for specifika, sirskilt
angivna och beréttigade dndamal.

e Uppgiftsminimering — att inte behandla fler personuppgifter én vad som behovs
for &ndamalen.

e Riktighet — att se till att personuppgifterna ar riktiga.

e Lagringsminimering — att radera personuppgifter nir de inte lingre behdvs
(gallra/arkivera).

e Integritet — att skydda personuppgifterna, se till att obehorig ej far tillgang, samt
att uppgifter forloras eller forstors.

e Ansvarsskyldighet — att inte bara f6lja, utan dven kunna visa att och hur man
lever upp till dataskydd/GDPR.

Dataskydd/GDPR vid Orebro universitet

All personuppgiftsbehandling méste stodja sig pd nadgon av de rittsliga grunderna for att
vara laglig. De rittsliga grunder som universitet kan ha som stod for en
personuppgiftsbehandling i verksamheten ar foljande:

e Riittslig forpliktelse — det finns lagar och regler som gor att
personuppgiftsansvarig maste behandla vissa personuppgifter i sin verksamhet.

e Myndighetsutovning — personuppgiftsansvarig maste behandla personuppgifter
for att utfora sina myndighetsuppgifter pa statens uppdrag.

e Allmaént intresse — personuppgiftsansvarig maste behandla personuppgifter for att
utfora uppgift av allmént intresse som har stdd i lag eller annan forfattning.
Exempelvis s som utbildning och forskning.

e Nodvindigt for avtal — personuppgiftsbehandling som kan vara nddvandig for att
fullfolja ett avtal, exempelvis personaladministrativa system.

e Samtycke — som regel kan inte samtycke anvénda som réttslig grund for anstillda
och studenter, da de stér 1 beroendestéllning till universitetet.

Intresseavvigning — personuppgiftsansvarigas intressen véger tyngre dn den registrerades
och om behandlingen ar nddvéndig for det aktuella &ndamalet. Universitetet far dock som
myndighet inte tilldmpa intresseavvéigning som réttslig grund.
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Universitetet ska forteckna sina personuppgiftsbehandlingar. Det finns en
registerforteckning som till stor del utgar fran beskrivningen av universitetets processer
som aterfinns i informationshanteringsplanen. Av registerforteckningen framgar bland
annat en beskrivning av processgruppen, andamal, personkategori och vilka
personuppgifter som anvéinds samt réttslig grund.

Varje avdelning och institution ska kontrollera att de personuppgiftsbehandlingar som
sker i verksamheten gar att aterfinna i registerforteckningen. Om en behandling saknas
ska dataskyddsombudet kontaktas for hjélp med dokumentation. For de
personuppgiftsbehandlingar som r specifika for en enskild avdelning eller institution ska
de specifika omstidndigheterna dokumenteras av verksamheten. Dessa redovisas till
dataskyddsombudet som sammanstiller Orebro universitet gemensamma
registerforteckning.

En riskanalys for anvéndning av personuppgifter ska genomforas dir
dataskyddsprincipernas punkter besvaras infor varje ny behandling som inte redan finns
upptagen i Orebro universitets registerforteckning och/eller i
informationshanteringsplanen.

Dataskydd/GDPR hindrar inte den personuppgiftsbehandling som &r nddvandig enligt
verksamhetsreglerad lagstiftning, foreskrifter eller for att myndigheter ska kunna uppfylla
skyldigheten enligt arkivlagen eller att limna ut allménna handlingar enligt
offentlighetsprincipen.

Universitet ska informera de registrerade om hur persondata kommer att behandlas enligt
GDPR, hur den registrerade tillvaratar sina rattigheter med mera. Detta gors dvergripande
i universitets dataskyddspolicy som finns publicerad pa oru.se. Utover det ska varje
process/system/tjanst vid universitet tillhandahalla information om hur personuppgifter
behandlas. Information ska dven delges vid annan inhdmtning, till exempel via blanketter,
inspelning av foreldsningar, sociala medier.

Roller och ansvar

Orebro universitet ir personuppgiftsansvarig for alla personuppgiftsbehandlingar vid
myndigheten. Ansvaret géller dven for personuppgiftsbehandlingar inom forskning som
genomfors inom ramen for universitetets verksamhet samt behandlingar utforda av
studenter inom ramen for sina studier. Olika roller har olika ansvarsomrdden inom
dataskydd/GDPR.
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Dataskyddsombud

Enligt lag ska universitet ha ett dataskyddsombud (DSO) utndmnt. Den 6vergripande och
viktigaste uppgiften for dataskyddsombudet &r att verka for att organisationen foljer
dataskydd/GDPR. Det innebér bland annat att:

e informera, utbilda och ge rdd inom organisationen om bland annat riskanalyser
och konsekvensbeddmningar

e kontrollera att organisationen foljer bestimmelser och interna styrdokument
e vara kontaktperson for de registrerade och anstéllda inom organisationen

e vara kontaktperson for Integritetsskyddsmyndigheten och samarbeta med denna
vid exempelvis incidenter och inspektioner

arligen ldmna en rapport om dataskyddsarbetet till universitetsstyrelsen

Dataskyddssamordnare vid avdelning och institution

Varje avdelning och institution ska ha en dataskyddssamordnare (DSS). Uppgifter om
vem som &r dataskyddssamordnare finns publicerat pa Inforum. Uppgiften kan delegeras
och fordelas mellan institutionerna och mellan avdelningarna.

Dataskyddssamordnaren har till uppgift att:

o ansKalrc? for att ta fram uppgifter till DSO vid registerforfragan och begéran fran
enski

e rapportera till DSO (vid begiran om registerutdrag)

e vid en personuppgiftsincident, delta som stod till den ansvarige f6r
behandlingen (till exempel systemégare) i1 utredning och hantering av incidenten
utifrdn den kompetens som dataskyddssamordnare ges avseende dataskydd via
universitetets utbildningar

e sprida centralt framtagen/given information i den egna verksamheten avseende
dataskydd/GDPR

¢ informera vid sin avdelning/institution om dataskydd/GDPR i de fall denna
hantering avviker fran centralt framstéllda dokument eller om egna rutiner
utifran dessa dokument har arbetats fram tillsammans med
dataskyddssamordnaren,

e samordna verksamhetens hantering av personuppgiftsbehandlingar i de fall
dessa inte framgér av registerforteckningen

e medverka i nitverket for dataskyddssamordnare vid universitetet for
utveckling av arbetet med dataskydd/GDPR

e vara kontaktperson till DSO

Fordjupad radgivning, komlglexa fragor, avtalsregleringar etc. hanvisas till centrala
verksamhetsstodet (DSO/arkiv/informationssdkerhet/juridik). For forskning finns dven
forskningsdataradgivare pa varje fakultet.

Personuppgiftsbitrade
Ett personuppgiftsbitride (PUBA) hanterar personuppgifter for Orebro universitets
rakning pé instruktion fran universitet efter skriftligt avtal.
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Ovriga roller

Prefekt/avdelningschef ansvarar for att reglerna for personuppgiftsbehandling {6ljs inom
det egna verksamhetsomradet och for att vid behov ta fram egna rutiner for
verksamhetens specifika behandlingar. Prefekt/avdelningschef dr dataskyddssamordnare
vid institutionen/avdelningen. Uppgiften som dataskyddssamordnare kan delegeras och
fordelas mellan institutionerna och mellan avdelningarna.

Systemégare som ansvarar for ett system dir personuppgifter behandlas ska se till att
dataskydd/GDPR uppfylls. Som system riknas dven inkdpta systemtjinster som inte

driftsétts av universitetet. Systemégare ansvarar for att fragorna avseende dataskydd

besvaras och dokumenteras pa vid angivet sétt vid universitetet.

Informationségare som ansvarar for processer dir personuppgifter behandlas ska se till att
dataskydd/GDPR uppfylls. Informationsdgare ansvarar for att fragorna avseende
dataskydd besvaras och dokumenteras pa angivet sétt vid universitetet.

Nyttjare av system/tjdnst/process ansvarar for att den behandling av personuppgifter som
denne utfor sker i enlighet med de krav som stills enligt dataskydd/GDPR samt riktlinjer
och rutiner vid universitetet.

Medarbetare ansvarar for att kdnna till och forhalla sig till dataskydd/GDPR inom ramen
for sin aktuella verksambhet, att bara nyttja av universitetet godkdnda system och tjanster
vid behandling av personuppgifter samt att sjdlvstandigt sdka svar pa fragor gillande
dataskydd utifrdn den information som finns pa intranétet och hos stodfunktioner.

Forskare ansvarar for att kinna till och forhalla sig till dataskydd/GDPR samt faststéllda
rutiner for forskning innehdllande personuppgifter. Huvudansvarig forskare for ett projekt
ansvarar for att nodvindiga avtal gillande dataskydd/GDPR ér tecknade och registrerade,
att riskanalys och eventuell konsekvensbedomning ar genomford med mera. For alla
forskningsprojekt som behandlar personuppgifter ska det finnas dokumenterat att
datasskyddsprinciperna har beaktats och pa vilket sétt innan personuppgiftsbehandlingen
paborjas.

Larare, kurs- och programansvariga ansvarar for att informera om och anvisa studenter
till information om dataskydd/GDPR nér personuppgifter 4r nédvéndiga for att uppfylla
utbildningsmalen. Riktad information till studenterna finns tillgénglig via oru.se. For alla

studentarbeten som behandlar personuppgifter ska det finnas dokumenterat att
dataskydd/GDPR har beaktats och pa vilket sétt.

Studenter ansvarar for att kdnna till och forhalla sig till dataskydd/GDPR inom ramen for
sina studier i enlighet med den information de fatt frdn universitetet.



	Dataskydd/GDPR
	Inledning
	Dataskydd/GDPR vid Örebro universitet
	Roller och ansvar
	Dataskyddsombud
	Dataskyddssamordnare vid avdelning och institution
	Personuppgiftsbiträde
	Övriga roller


