Krisplan

2024-10-15 o =
Arendenr: ORU 2024/06259 % (57
Sidnr: 1 (3) &(5) N

Krisplan fér Orebro universitet

Denna krisplan syftar till att tydliggdra Orebro universitets agerande vid krissituationer. Krisplanen
beskriver roller och ansvar och ger vigledning for organisationens agerande i hiandelse av kris.

Definition av kris
Krissituationer dr komplexa och &r per definition svara att definiera pa forhand. Universitetets
definition av kris utgar fran att flera av nedanstaende kriterier for hdndelsen ar uppfyllda.

e Héndelsen intriffar plotsligt och utan forvarning eller det finns en 6verhdngande fara for en
sadan hindelse.

e Héndelsen avviker fran det normala och kraver ett skyndsamt agerande fran universitetet.
e Héndelseutvecklingen &r svar att forutse.

e Haindelsen hotar egendom, minniskors liv och hélsa, milj6 eller universitetets grundldggande
véirden.

e Hindelsen bedoms inte kunna hanteras i den ordinarie organisationen.

Krisorganisation
Orebro universitets krisorganisation bestar av en central krisledningsgrupp samt lokala krisgrupper pa
institutions- och avdelningsniva.

Kriser pa universitetsniva ska hanteras av den centrala krisledningsgruppen medan kriser pa
institutioner och avdelningar ska hanteras av respektive lokal krisledningsgrupp.

Grundprincipen for vilken niva som ska hantera krisen &r att krishanteringen sa langt det &r mojligt ska
tas omhand av lokal krisledningsgrupp. Endast dé det dr nodvéndigt utifran krisens karaktir ska
ansvaret lyftas till hdgre niva. Anpassning av krisorganisationen kan dock alltid ske baserat pa
héndelsens karaktér.

Central krisledningsgrupp

Den centrala krisledningsgruppen leds av rektor/prorektor eller den han/hon utser. I uppstartskedet av
hanteringen av en kris bestéar gruppen alltid av rektor, prorektor, universitetsdirektér, HR-chef,
medarbetare frén kommunikation, sékerhetschef och rektors sekreterare. Beroende pé krisens karaktar
kan gruppen utdkas med exempelvis dekaner, jurist, ordférande i Orebro studentkér eller andra
nyckelpersoner. Bemanningen kan variera i en senare fas av krisen.

Den centrala krisgruppen har det 6vergripande ansvaret for universitetets krishantering. I detta ansvar
ingéar att ange inriktning for krishanteringen, fatta beslut i principiella frigor samt samordna
universitetets resurser.

Lokala krisledningsgrupper
Den lokala krisledningsgruppen leds av dekan/prefekten/avdelningschefen. I gruppen ingar dven
utsedda medarbetare och i forekommande fall en representant for Orebro studentkar.
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Den lokala krisledningsgruppen hanterar kriser vid respektive institution/avdelning. Vid kriser da den
centrala krisledningsgruppen ér aktiverad utfor den lokala krisledningsgruppen étgérder lokalt pa
uppdrag av den centrala krisledningsgruppen.

I de fall dér dven den centrala krisledningsgruppen ar aktiverad kan rektor temporért forandra normal
delegation. Prefekten/avdelningschefen kan séledes ges sévél utdkade som minskade befogenheter

Stodresurser
Vid universitetet finns stodresurser som kan anvédndas vid krishantering.

e Kirisstod
e Kriskommunikation
e Infrastruktur och sidkerhet

Hela eller delar av dessa stodresurser kan anvidndas av bade den centrala krisledningsgruppen och av
de lokala grupperna.

Krisstod
Stddresursen for krisstod organiseras av HR chef och ska kunna erbjuda professionellt krisstod till
bade studenter och medarbetare med stdd av foretagshilsovarden och universitetskyrkan.

Kriskommunikation

Stddresursen for kriskommunikation organiseras av kommunikationschef och samverkan och ska
kunna leda och hantera universitetets kriskommunikationsinsatser gentemot medarbetare, studenter
och media.

Infrastruktur och sdikerhet

Stodresursen for infrastruktur och sikerhet organiseras av chefen for Campusavdelningen och ansvarar
for lokaler, campusservice, lokalvard samt sékerhetsrelaterade fragor sdsom bevakning, 14sning,
avspéarrningar, kontakter med polis och rdddningstjénst. Stodresurser i form av IT, telefoni och AV-
teknik organiseras av chefen for IT-avdelningen.

Kontaktuppgifter krisorganisation och uppgift om nara anhorig

Ledningsstaben ansvarar for att uppdatera universitetets larmlista. Larmlistan innehaller
kontaktuppgifter till central krisledningsgrupp, dekaner, prefekter och avdelningschefer. Larmlistan
ska mojliggora att enskild person kan nas bade under och utanfor ordinarie arbetstid.

Personer som ingér i universitetets centrala krisledningsgrupp samt universitetets
bevakningsleverantor har tillgang till larmlistan. Larmlistan distribueras inte till de lokala
krisledningsgrupperna.

Respektive dekan, prefekt och avdelningschef hanterar kontaktuppgifter for lokal krisledningsgrupp,
uppréttar lista med aktuella telefonnummer till de anstilldas nérstaende, samt sikrar rutiner for att
revidera telefonnummer till nérstdende.

Kontaktuppgifter for respektive stodresurs hanteras av HR-chef, Kommunikationschef och samverkan
samt Campusavdelningen.

Utbildning och 6vning
Normalt 6vas och utbildas den centrala krisledningen en géng per ér. De lokala krisledningsgrupperna
utbildas och 6vas vartannat &r. Arlig plan for utbildnings- och vningssinsatser av central respektive
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lokala krisledningsgrupper beslutas som en del av den ordinarie verksamhetsplaneringen vid
universitetets sdkerhetsfunktion.

Chefer som ér ansvariga for stodresurser ansvarar for att utbilda och vid behov 6va respektive
stodresurs. Universitetets sdkerhetsfunktion ska bistd ansvariga chefer i detta arbete.

Checklistor
Till denna krisplan finns en bilaga med checklistor som beskriver detaljer for uppstart av central- och
lokal krisledning och stodfunktionerna samt stod vid hantering av olika hindelser.
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Checklista - Aktivering av den centrala krisledningsgruppen
Atgird Atgardat av

Rektor eller den han utser sammankallar, prorektor,
universitetsdirektor, HR chef, medarbetare fran kommunikation,
sakerhetschef och rektors sekreterare for att initialt bedoma handelsel

Aktivering kan antingen goras med hjalp av universitetets
krisstodsverktyg eller via Securitas Contact Center (010-470 57 92).
Foljande personer har behorighet att aktivera krisjour hos Securitas:
rektor, universitetsdirektor, HR-chef, kommunikationschef och
sakerhetschef.

Universitetets krisstodsverktyg skickar kallelse via SMS, e-post eller
rostlarm. Varje person ska kvittera kallelsen.

Securitas skickar kallelse via sms till den centrala krisledningsgruppen.
Varje person ska kvittera kallelsen genom att ringa upp.

Vi aktivering bestams tid och plats for ett forsta uppstartsmote (fysiskt
eller virtuellt). Se universitetets krisstodsverktyg for detaljer om
aktivering av ett virtuellt mote).

Klockan



Checklista — Den centrala krisledningsgruppens
omedelbara atgarder

Denna checklista tar sin utgangspunkt i principen att férmagan att hantera en situation kan aldrig bli
battre an bilden av situationen som krisledningsgruppen har. Genom att géra medvetna val for
beslutsfattande kan beslut fattas pa tillrackligt underlag och i ratt tid for att 16sa uppgiften.

Checklista syftar till att vara ett stéd vid uppstart av krisledningen.

Narvarokontroll Ar alla kallade narvarande?

Utse dokumentationsansvarig Dokumentation av ledningsprocessen nedan
gors i fyrfaltsmatris och protokoll fran
krisledningsgruppens moten.

Arbetsprocess

Processen for krisorganisationens arbete baseras pa momenten Ldgesbeskrivning, Virdering och
forstdelse, Bedémning och inriktning samt Planering och samordning. De fyra stegen i processen gas
igenom l6pande och ny kunskap adderats och varderas.

Lagesbeskrivning Dokumentera vad som hant och vad vi faktiskt vet. Vi
undviker att spekulera eller att géra antaganden — enbart
fakta behandlas!

Vardering och forstaelse Dokumentera vad vi tror. Vi vager in kunskap och
erfarenheter fran likande handelser. Dessa handelser
behover nodvandigtvis inte ha intraffat pa universitetet —
all forforstaelse bidrar till beslutsunderlaget.

Bedémning och inriktning Satt upp mal och inriktning for vad vi vill att
krishanteringen ska leda till.

Planering och samordning | denna fas bestammer vi vem som gor vad.
Exempel pa atgarder &r att:
e central krisledningsgrupps roll i forhallande till
lokala krisgrupper
e vilka vi har behov av att samverka med,
e utse talesperson/talespersoner,
kriskommunikationsinsatser - internt/externt,
e inhamta ytterligare information
e avsparrning och bevakning,
e behov att utdka adjungera ytterligare personer fill
krisledningsgruppen
e beslut om hur ofta krisledningsgruppen traffas.
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Checklista - den lokala krisledningsgruppen

Atgird Atgardat av  Klockan

Narvarokontroll genomférd.

Tillsatt dokumentationsansvarig som for loggbok

Vad har hant? Var nagonstans har det hant? Nar har det hant? Trolig
handelseutveckling?

Handlingsmaijligheter - 6vervaganden och alternativ

Beddm huruvida ordinarie verksamheter kan fortsatta? Behovs
kompletterande resurser for att klara av den ordinarie verksamheten i
undervisning och administration?

Informera universitetsledningen, sakerhetschefen och
kommunikationschefen.

Besluta om vem som ansvarar for kontakter med media, anhériga eller
enskilda. Beslut bor tas i samrad med kommunikationschefen.

Informera medarbetare, skyddsombud, studentorganisationen och val av
kommunikationssatt (telefon, e-post, sms eller mote).

Bed6m om telefonvaxel skall informeras om vad som hant?

Bestam fortsatta atgarder, hur de ska genomféras och vem som ar
ansvarig.

Besluta med vilken periodicitet lagesmoten ska hallas och bestam tid och
plats for dessa moten.



Checklista - Atgarder vid dodsfall

Foljande atgarder vidtas for att hedra och minnas den avlidne samt visa medkansla for
anhoriga. De anhoriga ska informeras om detta och finns da andra 6nskemal foljs dessa.

Omedelbara atgarder

Den som far kinnedom om ett dodsfall ska snarast kontakta sidkerhetschefen som i sin
tur informerar rektor och universitetsdirektoren. Rektor eller universitetsdirektéren
beslutar om publika atgarder sasom flagning och information pa universitetets
webbplatser. HR-avdelningen kontaktas och informeras. Vid kontakt med HR-
avdelningen ar det viktigt att dodsdag kommuniceras.

Det ar alltid polisens eller lakarens uppgift att underratta de anhoriga om dodsfallet.
Det ar darfor av stor vikt att universitetet sakerstaller att anhoriga har kdinnedom om
dodsfallet innan universitetet informerar 6vriga medarbetare eller studenter.

Overvig att aktivera institutionens eller avdelningens krisgrupp for att samordna
krisarbetet pa arbetsplatsen, tex samordning av krisstod till medarbetare och studenter,
planering av ceremonier mm.

Respektive institution eller avdelning utser en person som haller kontakt med den
avlidna personens anhdriga tex for att framfora kondoleanser, informera om
universitetets atgarder, mojliggora att anhoriga till medarbetare ges mojlighet att
komma till den avlidnes arbetsrum for att ta reda pa privata tillhérigheter mm.

Information om dodsfallet till medarbetare och studenter

Vid en anstéllds eller students bortgang informeras berérda medarbetare pa
arbetsplatsen, Orebro studentkar och nirmaste studentgrupp. Det &r viktigt att sprida
informationen sa snabbt som mojligt inom arbetsenheten eller studiegruppen helst
genom att personalen samlas for direkt information.

Flaggning

Som en akt av respekt och aven i syfte att sprida information om dodsfallet, flaggar
universitetet pa halv stang i samband med universitet far dodsbudet i enlighet med
universitetets riktlinjer for flaggning. | anslutning till att universitetet flaggar pa halv
stang ska ocksa information publiceras pa ORU.se, Inforum samt Studenttjanster om
varfor universitetet flaggar pa halvstang. Vid flaggning pa halvstang later vi dven ett ljus
brinna i Infocenter. Universitetet sdkerhetsfunktion samordnar flaggning pa halvstang,
ljustandning och publicering av information. Universitetet flaggar i normalfallet inte pa
halvstang i anslutning till begravning.



Behov av krisstod

Dodsfall pa arbetsplatsen eller i studiegruppen vacker manga kanslor och reaktioner
som ocksa kan komma lang tid efter dodsfallet. Darfor ar det viktigt att det over tid
finns en beredskap for att ta emot samtal, individuellt eller i grupp. Medarbetare
héanvisas till foretagshalsovarden eller universitetskyrkan och studenter hanvisas till
studenthalsan eller universitetskyrkan.

Ceremonier

Exempel pa ceremonier kan vara en tyst minut, minnesbord pa avskild plats dar berorda
kan skriva en sista hdlsning i en minnesbok som senare kan lamnas till de anhoériga,
minnesstund som planeras av den institution eller avdelning dar medarbetaren eller
studenten varit verksam. Vilka ceremonier som arrangeras kan variera och beslutas fran
fall till fall. Stod vid planering kan fas av HR-konsult och universitetskyrkan.

Da medarbetare avlider ansvarar respektive institution eller avdelning for att
universitetet utrycker sitt deltagande genom att till begravningen bestalla en
blomsteruppsattning med bld/gula band och text ”Orebro universitet”. Respektive
institution eller avdelning ansvarar ocksa for att skicka eventuella kondoleanser
(blommor eller brev) till anhoriga. Kostnader for blomsteruppsattningar belastar HR-
avdelningen. Universitetet kan i stallet for blomsteruppsattning till begravningen ge en
gava till en fond om anhoriga sa 6nskar. Universitetet bestaller normalt sett inte
blomsteruppsattning till begravning da student avlider.

Respektive institution eller avdelning ansvarar for att arbetsplatsen representeras vid
medarbetares begravning. Universitetet representeras normalt sett inte vid students
begravning.

HR-relaterade fragor da medarbetare avlider

Respektive institution eller avdelning ansvarar for att kontaktinformation tas bort fran
universitetets webbplatser.

HR-avdelningen ansvarar for att handldgga fragor rérande grupplivforsakring,
efterlevandepension och eventuella ytterligare forsakringar.

HR-avdelningen ansvarar for att vidta nodvandiga atgarder avseende I6n och
utbetalning av eventuella innestaende formaner (semester, 6vertid, etc).



Checklista vid brand, explosion eller gasutslapp

Atgird Atgardat av Klockan
Vilka byggnader och yttre omraden ar berérda?

Har utrymning skett? Ar lokalerna genomsékta?

Vad sager forsta rapporten fran raddningsledaren?

Forekom hot? Om s3, informera polis.

Ar omradet avspérrat? Var hinvisas personal och studenter? Vilken

verksamhet paverkas (undervisning, arrangemang, servicefunktioner

mm)? Vilka andra lokaler kan anvandas?

Ar byggnaderna |asta fér inpassering samt finns personal som hindrar
personer att ta sig in genom kulvertar och évergangar.

Ar ndgon sarskild atgard akut? Behdver vi ndgon sarskild utrustning
eller extern hjalp?



Checklista vid hot

Atgard Atgardat av Klockan
Larma SOS ALARM via 112. Ar ndgon annan atgard akut?

Vilka byggnader och/eller yttre omraden ar berérda?

Har utrymning skett?

Nar kom hotet? Hur?

Vet vi nagot om orsaken till att universitetet hotats?

Ar berdrt omrade avsparrat? Var hidnvisas personal och studenter?

Vilken verksamhet paverkas (undervisning, arrangemang,

servicefunktioner mm)? Vilka andra lokaler kan anvandas?

Ar byggnaderna |asta fér inpassering samt finns personal som hindrar

personer att ta sig in genom kulvertar och 6vergangar (kortlasare och
|as sparrade)?



Checklista vid trafikolycka med flera studenter eller anstéllda

Atgard Atgardatav  Klockan
Hur fardades de?

Var hande olyckan?

Hur gick det till? Vad orsakade olyckan?

Vad heter transportforetaget?

Vem ar kontaktperson dar?

e telefon?
e e-post?
e adress?

Behovs kontakt fran universitetets sida med polis, raddningstjanst
eller sjukvard dar olyckan skedde?

Ar ndgon skadad eller d6d? Hur m&nga? Saknas ndgon?
Var har oskadade, skadade och déda forts?

Vilka studenter/anstallda ar drabbade? Passagerarlista?
Hur transporteras drabbade hem? Nar?

Behovs kontakt med UD?

Vilket ansvar har universitetet?

Vilka ar kontaktpersoner i lokal raddningsledning/polis/sjukvard?
Kontaktvagar?



Var kan anhoriga vanda sig? Vad ska de fa for information?

Tank pa sekretessen!



Checklista vid misstinkta brev/forsandelser

Du boér vara misstanksam om:
e forsandelser avviker,
e har fettflackar,
e |uktar konstigt,
e har okdnd adressat,
e har uppmaning om bradskande hantering,
e har ett overdrivet antal frimarken,
e ar slarvigt tillsluten,

e det kommer ljud fran foérsandelsen

Innan du kontaktar sidkerhetsfunktion/polis, tiank pa féljande:

Vad har gjort att ni har fattat misstankar?

Var finns det misstankta brevet/forsandelsen?

Finns forsandelsen pa en skyddad plats/last utrymme? Om inte sparra av omradet!
Ror inte den misstankta forsandelsen.

Ring 112.

Informera ndrmaste omgivning, sakerhetschef och ndrmaste chef.



Checklista vid elektroniska hot eller handelser - att anviandas av IT-avdelningen

e Aktuell telefonlista till samtliga inblandade upprattas

¢ Incidentgruppen samlas

e [T-sdakerhetssamordnaren samordnar arbetet i samband med incidenthantering

e |T-chefen ansvarar for informationsfragor - flodet

e Alla atgarder dokumenteras. Atgard samt vem som &r ansvarig — aterrapporteringsskyldig
e Tydlig arbets- och ansvarsfordelning

e Regelbundna méten i incidentgruppen for aterkoppling och lagesrapportering samt vidare
planering av fortsatta atgarder

e Analys
e Forslag till atgard
e Genomférande

e Uppfdljning



Mall for logghok

Rubrik for den aktuella krissituationen:

Datum Klockslag Aktivitet Utforare Grupptillhorighet
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