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Inledning

For att med rimlig sdkerhet kunna avgora om universitetet fullgoér sina mal och uppdrag
ska det finnas en process for intern styrning och kontroll.! Denna process utgér underlag
for styrelsens bedomning i drsredovisningen om den interna styrningen och kontrollen
under det gangna aret har varit betryggande. Som en del i arbetet med intern styrning och
kontroll (ISK) ska en riskanalys goras i syfte att identifiera omsténdigheter som utgor
visentliga? risker for att Orebro universitet inte ska kunna fullgéra sina uppgifter, uppna
verksamhetens mal och uppfylla verksamhetskraven. Detta ska ske som en integrerad del
i verksamhetsplaneringsprocessen och universitetets kontinuerliga kvalitetsarbete.

Riksdag och regering har beslutat om ett sérskilt regelverk for intern styrning och
kontroll. Foljande bestimmelser finns och utgdr utgdngspunkter for riskarbetet vid
Orebro universitet.

- Forordning (2007:603) om intern styrning och kontroll

- Forordning (1995:1300) om statliga myndigheters riskhantering
- Forordning (2000:605) om arsredovisning och budgetunderlag
- Internrevisionsforordningen (2006:1228)

- Myndighetsforordningen (2007:515)

Till dessa férordningar finns det av Ekonomistyrningsverket framtagna och for
universitetet bindande tillimpningsforeskrifter och allménna rad.
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Figur 1 illustrerar hur processen med riskhantering utgor en del i arbetet med intern
styrning och kontroll

! Férordning om intern styrning och kontroll, 2007:603.
2 Med visentlig risk avses de omstindigheter som paverkar myndighetsledningens méjligheter att
fullgdra ansvaret for verksamheten.
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1. Ansvar

Universitetsstyrelsen har det Gvergripande ansvaret for intern styrning och kontroll och
redovisar 1 arsredovisningen om den interna styrningen och kontrollen har varit
betryggande. Darmed har universitetsstyrelsen ocksa ansvar for att det finns en god intern
miljo som skapar forutsittningar for en vél fungerande process for intern styrning och
kontroll och for att sékerstilla att processen dr andamalsenlig. Universitetsstyrelsen
informeras om det arligen genomforda riskarbetet som ett av underlagen till
beddmningen i arsredovisningen. Universitetsstyrelsen faststiller arligen en
sammanstéllning av universitetsovergripande risker som har bedéms vara medelhdga och
hoga for universitetets forméga att fullgora sina uppgifter och né verksamhetens mal.

Den centrala riskanalysgruppen® deltar i den arliga beredningen av universitetsstyrelsens
beddmning av intern styrning och kontroll samt rdder universitetsstyrelsen om huruvida
riskhanteringen dr &ndamalsenlig. Riskanalysgruppen identifierar risker som dr ldmpliga
att hanteras gemensamt inom universitetet.

Rektor ska tillse att god intern styrning och kontroll genomsyrar verksamheten vid
universitetet och tar som del av riskanalysgruppen fram allménna risker. Rektor ansvarar
ocksa med stod av riskanalysgruppen for att universitetets riskhantering dr &ndamalsenlig
och for att identifiera risker som &r lampliga att hantera gemensamt inom universitetet.
Rektor ansvarar ocksa for att 1ampliga stodfunktioner finns for att sdkerstélla och folja
upp arbetet med intern styrning och kontroll.

Ledningen inom fakulteter, institutioner och avdelningar inom det gemensamma
verksamhetsstodet ansvarar for arbetet med riskhantering inom sina respektive
ansvarsomraden sdsom linjeorganisation, processer och system.

Internrevisionen genomfor oberoende granskningar av processen for intern styrning och
kontroll och ska granska om den interna styrningen och kontrollen ar utformad sa att
universitetet med rimlig sdkerhet fullgor sina uppgifter, uppnar sina mal och uppfyller
kraven i 3 § Myndighetsférordningen.

Samtliga nivaer i organisationen ska vara engagerade i processen for intern styrning och
kontroll.

2. Process for arbetet med riskhantering

En riskanalys ska érligen tas fram vid samtliga enheter som en del av
verksamhetsplaneringen for den kommande perioden. Fakultets-, institutions- och
avdelningsledningen ansvarar for riskhanteringen inom sitt omrade, vilket innebér att
identifiera och hantera visentliga risker. Arbetet med att identifiera och hantera
vésentliga risker bestér 1 att gora en riskanalys, att faststélla och sékerstilla
genomforande av atgirder som dr nddvéindiga utifran riskanalysen samt att dokumentera
detta i den utstrdckning som dr nddvindig for myndighetens uppfoljning och beddmning
av om den interna styrningen och kontrollen &r betryggande. Inom ramen for ansvaret

3 Central riskanalysgrupp, beslut av styrelsen ORU 2020/04766.
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ligger dven att folja upp atgirderna och resultatet av dem, samt arligen intyga att det rader
betryggande intern styrning och kontroll. De risker som identifieras, vérderas och
hanteras ska bade spegla mélen och uppgifterna samt riskerna for oegentligheter. Detta
arbete dr en del i universitetets kontinuerliga forbéttringsarbete och ar en integrerad del
av kvalitetssystemet.*
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Figur 2 beskriver de olika delar som ingar i arbetet med riskhantering

Identifiera risker

En uppfoljning av det gdngna arets arbete med risker och forbattringséatgirder ska infogas
i verksamhetsberittelserna. Universitetsstyrelsen far pa sina sammantréden regelbundet
rapporteringar som syftar till att sdkerstilla styrelsens bedomning av om det rader en
betryggande intern styrning och kontroll. Pa central niva foljs identifierade risker och
atgdrder upp av universitetsledningen bland annat i samband med verksamhetsdialoger
med berdrd fakultetsledning. Pé detta sétt integreras riskhanteringen i ordinarie
planerings- och uppfoljningsprocess och bidrar till att utveckla verksamheten sa att
universitetet utfor sina uppgifter, nar malen och uppfyller verksamhetskraven.

Riskanalys, atgirder och dess uppfoljning dokumenteras i universitetets system for
planering, uppfoljning och budgetering, PUB.

4 Overgripande kvalitetssystem for utbildning och forskning vid Orebro universitet, ORU 2022/05810.
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Figur 3 Rapportering av riskanalys

2.1. Identifiera risker

Riskanalysens forsta steg ar att identifiera omsténdigheter som utgor visentliga risker
mot att universitetet ska kunna fullgdra sina uppgifter, uppné verksamhetens mal och
uppfylla verksamhetskraven. Med visentlig risk avses de omstédndigheter som pdverkar
myndighetsledningens mojligheter att fullgora ansvaret for verksamheten. Sédan

paverkan kan innebéra:

- att verksamheten inte genomfors alls eller inte genomfors effektivt
- att verksamheten inte genomfors enligt gillande rétt

- att verksamheten inte blir rittvisande och tillforlitligt redovisad eller
- att verksamheten inte genomfors med god hushallning

Risker ska identifieras och beskrivas pa olika nivéer inom myndigheten. Risker kan
identifieras inom flera omraden, till exempel myndighetens finansiering, betalningar,
forméga till verksamhet, kompetensforsorjning och informationssékerhet. Det ar risker

som kan pédverka ansvaret for verksamheten och dérfor ar visentliga.

Ledningen for fakulteter, institutioner och avdelningar inom det gemensamma
verksamhetsstodet leder arbetet med att identifiera risker inom sin verksamhet. Materialet
ska bygga pa iakttagelser, eventuella métningar av processers effektivitet eller annan
dokumentation, samt pa omvérldsanalyser. Universitetets formulerade vision och mal
utgdr, vid sidan om det nationella regelverket for intern styrning och kontroll, en central

utgdngspunkt for riskarbetet.
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Vid Orebro universitet inleds arbetet med riskanalysen med att sa kallade allminna risker
identifieras. Detta gors av en central riskanalysgrupp under ledning av rektor med
representanter frin universitetets styrelse och Orebro studentkar. De allménna riskerna ér
identifierade utifran universitetets mal och uppdrag, omvéarldsbevakning och tidigare ars

riskanalyser och ska vara relevanta for i stort sett alla delar av universitetet. Vid
framtagandet av de allménna riskerna beaktas dven de riskanalyser som upprittats av
fakultetsndmnder, institutioner och avdelningar. Om ytterligare risker identifieras

bendmns dessa som specifika.

2.2.Vardera riskerna

Nar riskerna vl &r identifierade och/eller uppdaterade ska en riskvardering goras. For det
forsta ska sannolikheten for att en oonskad héndelse intraffar viarderas. For det andra
bedoms konsekvenserna som foljer om héndelsen intraffar. Vérderingen utgor ett
underlag for beslut om hur riskerna ska hanteras, det vill séga ska risken accepteras eller

atgirdas

Bedomningen av en risk ska ske utifran det nuvarande laget med hénsyn tagen till
kontrolldtgidrder som redan dr pa plats. Virderingen av sannolikhet respektive

konsekvens gors i [T-stodet PUB.

Samtliga fakulteter, institutioner och avdelningar inom det gemensamma
verksamhetsstodet varderar sdvil de allménna riskerna som de specifika riskerna.

Riskvérderingen gors enligt nedan °

Sannolikhet

Konsekvens

1= Mycket liten sannolikhet

Bedoms inte intrdffa inom en dverskadlig
framtid

1= Forsumbar

Liten paverkan pé verksamheten. Minimal
skada géllande exempelvis kvalitet,
fortroende/anseende, ekonomi, miljé och
personskador

2= Liten sannolikhet

Finns fa kédnda fall; kan intrdffa inom en
femérsperiod

Intréffar inte under normala omsténdigheter.

2= Lindrig

Konsekvensen dr inte forsumbar men kan
hanteras 1 ordinarie planeringsprocess. Viss
skada géllande exempelvis kvalitet,
fortroende/anseende, ekonomi, milj6é och
personskador

3= Stor sannolikhet

Kan mycket vil intrdffa, men troligtvis inte
frekvent, inom en tolvménadersperiod

3= Allvarlig

Allvarliga storningar i verksamheten
Genomgripande skada géllande exempelvis
kvalitet, fortroende/anseende, ekonomi, milj6
och personskador

5 Handledning — Intern styrning och kontroll. Ekonomistyrningsverket, ESV 2009:38
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En sammanvégning av sannolikhet och konsekvens for varje hindelse gors, vilket
utmynnar i en riskbeddmning i kategorierna 1ag, medel, hog och mycket hog.
Virderingen utgér ifran de tidigare nimnda riskvirderingarna (sannolikhet, konsekvens),
men ytterligare bedomningskriterier kan tillkomma. Det kan exempelvis vara s att en
risk med ganska lag virdering av olika skél kan bedomas vara viktig for universitetet att
komma till rdtta med oaktat att andra risker och riskomraden sifferméssigt vérderas
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Figur 4. Riskbeddmning i kategorierna |ag, medel, hég och mycket hog

2.3. Hantering av riskerna

Niésta steg innebdr att respektive fakultet, institution och avdelning inom det
gemensamma verksamhetsstodet fattar beslut om hur risken ska hanteras:

- Acceptera risk innebir att ndgra atgirder inte vidtas da paverkan pa verksamheten
ar ringa eller kostnaderna for atgérderna alltfor hoga. Det kan dven vara sé att
risken helt paverkas av externa hindelser och att de atgérder universitetet kan
vidta far mycket begransad verkan.
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- Begrdnsa risk innebér att dtgirder vidtas for att minska sannolikheten och/eller
konsekvenserna av att en hdndelse intréffar.

- Eliminera risk innebar att de aktiviteter som &r kopplade till risken undviks eller
hanteras pa sa sétt att risken forsvinner.

De olika sitten att hantera riskerna bor i de flesta fall hinga samman med den
riskbedomning som gjorts enligt 2.2. Hogsta prioritet for riskhantering ges darmed for
héandelser med hég och medelstor risk. En avvidgning bor dock goras mellan den kostnad
en viss atgird for med sig och den forviantade nyttan av atgérden. Hantering av respektive
risk fors in 1 riskanalysen i PUB, enligt kategorierna acceptera risk, begrinsa risk eller
eliminera risk.

Hanteringen av risker som berér den egna organisatoriska enheten ska lyftas in 1
verksamhetsplanen som en utgdngspunkt for forbattringsatgérder.

For de universitetsovergripande risker som faststills av universitetsstyrelsen ska en
riskansvarig utses med uppdrag att sikerstélla genomforandet av beslutade atgarder.

2.4. Atgarder

Baserat pa beslut om hantering ska dtgirder utformas med karaktiren av ett fortsatt
systematiskt kvalitetsarbete. Enligt forordningen om intern styrning och kontroll dr
nddvindiga atgdrder sidana som behdvs for att universitetet med rimlig séikerhet® ska
kunna fullgdra sina uppgifter och na mélen for verksamheten. Atgérderna ska vidtas i
enlighet med de begransningar som framgér av verksamhetskraven, ndmligen att
verksamheten ska bedrivas effektivt, enligt géllande rétt, med god hushallning av statens
medel samt med en tillforlitlig och rittvisande redovisning.

For varje risk, utover de accepterade, faststélls darfor ldmpliga atgérder. Uppgifterna
dokumenteras i PUB. I bilaga 1 finns en mall for riskanalys dér detta askadliggors.

Den centrala riskanalysgruppen bedomer om fakulteternas, institutionernas och
avdelningarnas inom det gemensamma verksamhetsstodets riskhantering och beslutade
atgirder ar &ndamalsenliga.

2.5. Uppfoljning av atgarder

En uppf6ljning av beslutade dtgirder ska genomforas arligen av den som upprittat
riskanalysen. Uppfoljningen bor visa hur langt arbetet med dtgirderna har kommit och
om resultatet har blivit som avsett.

Uppf6ljning av vidtagna atgirder ska ske Iopande, men kan dven goras vid specifika
tidpunkter. Aterrapportering avseende riskhantering ska gdras inom ramen for ordinarie
kvalitets- och verksamhetsplaneringsprocess. Vid behov gors dven enskilda kontroller.

¢ Allmént innebdr rimlig sikerhet i riskhantering att viisentliga risker ska vara hanterade (iven om
hanteringen misslyckas).
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En forutsittning for uppfoljningen ar att riskerna och atgérderna &r dokumenterade.
Dokumentationen visar pa vilket sitt myndigheten har kontroll 6ver sina risker. Det blir
dé mojligt att f6lja hur ett drende dr behandlat vid ett visst tillfdlle.

I PUB anges och kommenteras statusen for risker och forbittringsatgirder. Aven
uppfoljningen ska dokumenteras i PUB. Dér fors aktuell status in med alternativen

3  Atgird genomford
)  Enligt tidschema men 4nnu e¢j firdig
@B Kraftig forsening

2.6. Uppdatera

I riskhanteringen ingér dven att folja upp och beddma om riskerna &r aktuella och om
atgirderna dr dndamaélsenliga. Det resulterar 1 sin tur 1 en uppdaterad riskanalys eller
dndrade atgérder. Eftersom riskanalyser tas fram som en integrerad del i
planeringsprocessen och universitetets kontinuerliga kvalitetsarbete uppdateras de
arligen. Riskanalyserna och dess dokumentation ska, pa respektive enhet, vara av
systematisk levande karaktdr. Uppdatering dr ocksé viktigt i de fall d& universitetet far
nya lagstadgade uppgifter som medfor nya eller &ndrade mal i verksamheten.

2.7. Dokumentation

Riskanalysen och de atgirder som vidtas med anledning av analysen ska dokumenteras i
PUB i den utstrackning som dr nddvandig for att bidra till universitetsstyrelsens
beddmning av om den interna styrningen och kontrollen ar betryggande.

3. Bedomning

I samband med arsredovisningens undertecknande ska universitetsstyrelsen gora en
beddmning om den interna styrningen och kontrollen vid universitetet fungerar
betryggande. En rapportering om arets riskarbete och uppfoljning av identifierade risker
ar en del av det underlag som ligger till grund for denna bedomning. Dessutom faststélls
en universitetsovergripande riskanalys for nastkommande ar.
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