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Riskanalys fér Orebro universitet

For att med rimlig sdkerhet kunna avgdra om universitetet fullgér sina mal och uppdrag ska det finnas
en process for intern styrning och kontroll. Processen utgor underlag for styrelsens bedémning i
arsredovisningen om den interna styrningen och kontrollen under det gangna éret har varit
betryggande. Som en del i arbetet med intern styrning och kontroll ska en riskanalys goras i syfte att
identifiera omstéindigheter som utgdr visentliga risker for att Orebro universitet inte ska kunna na sina
mal samt virdera och hantera identifierade risker. Vid Orebro universitet ingar riskanalysen som en
integrerad del i verksamhetsplaneringsprocessen och universitetets kontinuerliga kvalitetsarbete.

Som underlag infor beslutet om en ny riskanalys for Orebro universitet har en uppfoljning av 2025 ars
riskanalys gjorts. Den centrala riskanalysgruppen, bestaende av rektor, Daroon Yassin (utsedd av
styrelsen), Albina Olausson (utsedd av studentkaren) och Anna L Ulfvens;jo, triffades tva ganger for
att utifran inkomna underlag diskutera uppfoljningen. Riskanalysgruppen har darefter tréaffats
ytterligare tva ganger for att ta fram ett forslag till riskanalys for 2026.

Sédkerhetsldget 1 vr omvirld och det ekonomiska ldget har pa olika sétt pverkat all verksamhet vid

universitetet och kommer att géra sa dven under 2026. Det innebér att universitetet [opande
identifierar och hanterar risker inom omraden som éir centrala for verksamheten.
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FORSKNING

Risk 1: Otillriicklig och ojimn finansiering for forskningens utveckling

En langsiktig malsattning ar att 6ka forskningsvolymen med bibehallen hog kvalitet. Syftet ar att
starka forskningsverksamheten vid hela larosétet och att utveckla fler starka forskningsmiljoer. For
att na detta krévs en stédrkt forskningsfinansiering, frimst genom externa medel sokta i konkurrens.
Att soka extern finansiering ar en naturlig del av forskningsverksamheten, och seniora forskares
kompetens bor tillvaratas. I dagslaget finns stora skillnader mellan forskningsmiljéer i vilken
utstrdckning detta sker och i vilken grad det rdder en god balans mellan forskning och
utbildningsuppdrag. En svag och ojdmn utveckling av forskningsfinansieringen riskerar att hdmma
savil kvalitet i verksamheten som i utvecklingen av kompetens och attraktionskraft for skickliga
forskare. I regeringens forsknings- och innovationsproposition for 2025-2028 tilldelas
forskningsrdden huvuddelen av 6kningen av statens forskningsfinansiering, sérskilt
Vetenskapsradet (VR). Delar av larosétenas basanslag for forskning kommer att
konkurrensutséttas, med positiv viktning for medel som erhélls fran VR och EU. Det gor 6kningen
av konkurrensutsatta medel 4n mer betydelsefull, sérskilt fran dessa finansiérer.

Slutsats (sannolikhet 3, konsekvens 2)
L - I

Forbittringsatgirder (aktiviteter)
v" Genomfora riktade aktiviteter dir seniora forskare med dokumenterad erfarenhet av
forskningsanskningar stottar juniora forskare i ansokningsprocessen.

v' Vidareutveckla ans6kningar som av externa finansiérer bedomts halla hog kvalitet, men
inte beviljats medel, for att 6ka chansen vid nésta utlysning.

v Genomfora aktiviteter for mobilisering och stirkt stod till EU-ans6kningar.

v" Oka den strategiska kapaciteten for forskningens utveckling pa fakultetsniva.

Risk 2: Oredlighet i forskning

Orebro universitet bedriver ett systematiskt arbete for att frimja god forskningssed, forebygga
oredlighet i forskning och hantera dvertriddelser. Finns det brister inom forskningen ska de
upptéckas och dtgérdas. Om detta inte sker kan det leder till allvarliga konsekvenser for bade
universitetet och den enskilde. Oredlighet eller forskningsetiska avvikelser kan innebéra att
forskning genomfors utan nddvindiga tillstdnd, att missvisande forskningsresultat publiceras, att
forfattarskap hanteras pa ett vilseledande sétt eller att deltagare och forskningsmaterial hanteras
respektlost. Sddana avvikelser kan orsaka allvarliga konsekvenser for deltagare i forskningsstudier,
skapa personkonflikter kring forfattarskap, skada universitetets rykte och minska fortroendet for
vetenskapssamhillet. Universitet vidtar Iopande atgérder, och ett permanent stod finns for fragor
som ror forskningsetik och datahantering. Stodinfrastrukturen behover dock stirkas och utvecklas
ytterligare for att sdkerstilla att verksamhetens behov mots pa ett samlat och likartat sétt.

Slutsats (sannolikhet 2, konsekvens 3)
L - I

Forbittringsatgirder (aktiviteter)
v Etablera och vidareutveckla en sammanhéllen infrastruktur for stod i etik- och
forskningsdatafrdgor samt for hantering av oredlighet och forskningsetiska drenden.

v’ Sikerstilla att Forskningsetiska radet arbetar proaktivt genom att utveckla arbetssétt som
moter verksamhetens behov och stirker det forebyggande arbetet.
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UTBILDNING

Risk 3: Bristande kvalitet i universitetets utbildningar

Vid universitetet finns ett kvalitetssystem som syftar till att sakerstdlla hog kvalitet i utbildning och
forskning. Finns det brister inom utbildningen ska de upptickas och atgédrdas. Den snabba
utvecklingen av Al-verktyg bidrar till att omforma och skapa nya méjligheter for larande, vilket
stéller krav pa utvecklade arbetssétt och examinationer for att sékerstilla studenternas sjdlvstindiga
kunskapsutveckling och rittvis bedomning. Larosétets 6verproduktion begriansar mojligheten att
utveckla utbildningsutbudet och medfor att resurser maste fordelas med forsiktighet for att
bibehélla kvalitet och pedagogisk utveckling. Dértill kvarstar utmaningar med otillracklig lararledd
tid och minskad studentnérvaro, vilket paverkar forutsittningarna for en héllbar utbildning.
Bristande kvalitet kan leda till f& sokande, 14g genomstrémning, avhopp, kunskapsbrister bland
alumner, forlorat examenstillstdnd och minskat fortroende for universitetet. Utbildningar som ér
under reformering eller i behov av reformering ska déarfor ges ett sirskilt stod och fokus. For att
mota dessa fordndringar krivs strategiska prioriteringar som stiarker undervisningens kvalitet och
utveckling av arbetssétt for Al samt sékerstéller en effektiv resursanvéndning.

Slutsats (sannolikhet 2, konsekvens 3)
L - I

Forbittringsatgirder (aktiviteter)
v Genomfora aktiviteter i handlingsplanen for Al-transformation for att sikerstilla att
forutsattningar finns for nodvéndiga fordndringar i ldrosétets utbildningar.
v Ta fram dvergripande principer for utbildningsutbud och dimensionering.

v' Initiera dtgérder inom respektive fakultet for att sékerstilla att alla studenter fér tillrackligt
med ldrarledd tid.

v Genomfbra utbildningsrevideringar som méter kraven i den nya ldrarutbildningen.

EN UTVECKLANDE STUDIE- OCH ARBETSMILJO

Risk 4: Bristande kompetensforsorjning

Svarigheter att rekrytera och behalla kompetenta larare, forskare samt chefer/ledare riskerar att
paverka kvaliteten i forskning och utbildning samt forsvéra langsiktig strategisk utveckling.
Utmaningarna beror bland annat p& dkad konkurrens mellan ldroséten och en hardnande
arbetsmarknad for efterfrigade kompetenser. Detta stéller krav pé tydliga, langsiktiga insatser for
att sdkerstélla en stabil kompetensforsorjning — bade vad géller forskare och larare och nér det
géller chef- och ledarforsorjning.

Slutsats (sannolikhet 2, konsekvens 3)
L I

Forbittringsatgirder (aktiviteter)
Utveckla rekryterings- och befordransprocesserna.

v" Stérka kunskapen i organisationen om kompetensforsorjningens alla delar: Attrahera —
Rekrytera/Introducera — Engagera/Utveckla/Behélla/Avsluta.

v Stirka stodet for tilltridande chefer.
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Risk 5: Bristande forméaga att stilla om verksamhet

Universitet och hogskolor star infér en utmanande ekonomisk situation de kommande aren.
Anslagen okar inte i takt med kostnadsokningarna for 16ner och drift. Detta kan innebéra att det
ekonomiska utrymmet inte racker for att finansiera befintlig verksamhetsniva. Om ekonomiska
obalanser inte kan hanteras genom effektiviseringar, prioriteringar eller omstéllningar i tid, finns
risk for underskott. Férdndringar kréver beredskap for att kunna anpassa kérn- och stodverksamhet
till ekonomisk ram. Darfor &r god kontroll och framforhallning i den ekonomiska styrningen
avgorande. Okad beredskap skapar skydd mot ogynnsamma beslut som kan paverka verksamhet i
fel riktning. Det fordndrade ekonomiska laget stéller hogre krav pa ledarskapet. Universitetet
behover dérfor utveckla samtliga chefers kompetens i fordndringsledning, sa att de far rétt
forutséttningar att leda bade processer och medarbetare genom nddvindiga fordndringar.

Slutsats (sannolikhet 2, konsekvens 3)
L - I

Forbittringsatgirder (aktiviteter)
v' Sikerstilla kontinuerlig bevakning av kommande forandringar for att upprétthalla god
kontroll och framforhallning i den ekonomiska styrningen.

v" Oka chefernas medvetenhet i sivil ekonomiska som andra fragor som kan fa konsekvenser
i verksamheten genom att erbjuda stdd och végledning.

v' Stirka chefernas kompetens inom forandringsledning och omstéllning.

Risk 6: Verksamheten vid Restaurang- och hotellhogskolan utvecklas inte enligt plan

Orebro universitet har genom regleringsbrevet ett sérskilt uppdrag att bedriva restaurangutbildning
i Grythyttan och erhéller extra ersittning for detta. Restaurang- och hotellhdgskolan (RHS) har
trots detta svart att nd ekonomisk balans, da kostnaderna dverstiger intdkterna. Trots omfattande
insatser for att utveckla befintliga program och framsteg inom extern samverkan, forskning och
akademiskt samarbete, kvarstar stora utmaningar med att uppna ekonomisk balans. Det
ekonomiska underskottet paverkar forutsdttningarna att langsiktigt utveckla verksamheten i
enlighet med uppdraget. [ dialog med fakultets- och universitetsledning har intuitionen darfor
initierat till en genomgripande verksamhetsforandring, RHS2030, med syfte att skapa langsiktigt
hallbara strukturer for utbildning, forskning och ekonomi.

Slutsats (sannolikhet 4, konsekvens 2)
- O

Forbittringsatgirder: (aktiviteter)
v Forebygga stora ekonomiska underskott genom okade studentvolymer.

v" Oka tillgangen till externa forskningsmedel genom strategisk ansdkningsarbete och
samarbete med relevanta aktorer

v" Sikerstilla en god resursanvdndning genom effektivare lokalutnyttjande och analys av
kompetensforsdrjning och personalvolym i relation till verksamhetens behov
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VERKSAMHETSOVERGRIPANDE

Risk 7: Ridande séikerhetsléige 6kar universitetets sirbarhet for otillborlig paverkan

Det forsamrade globala sikerhetsldget, en mer komplex hotbild och ett vixande beroende av
internationella IT-milj6er innebér att universitetet exponeras for fler typer av otillborlig paverkan.
Aktorer med politiska eller ekonomiska syften kan genomfora aktiviteter som var for sig framstar
som begrénsade eller legitima, men som sammantaget utgor betydande risker. Cyberangrepp,
digital infiltration och utpressningsattacker har 6kat markant och utgér numera en daglig realitet for
akademiska institutioner, med risk for datastold, sabotage av forskningsdata och skada pé
universitetets anseende. Detta stéller 6kade krav pé universitetets formaga att skydda sin
verksamhet savil digitalt som fysiskt, och inte minst att hantera hot mot enskilda medarbetare,
studenter och verksamhetens kontinuitet. Aven om universitetets sékerhetsskyddsanalys inte
identifierar verksamheten vid Orebro universitet av betydelse for Sveriges sikerhet kvarstér
betydande sarbarheter. Det forandrade sdkerhetslandskapet kraver ocksa att informationssékerhet,
exportkontroll, sdkerhetsskydd och ansvarsfull internationalisering integreras i kdrnverksamheten. I
dagens digitala landskap har informationssékerhet och IT-sékerhet blivit en kritisk fraga for
universitet och IT-sdkerhet ér centralt for att rétt sdkerhetsétgérder ska finnas pa plats. For att méta
den snabba omvérldsforandringen behovs ett mer sammanhallet sdkerhetsarbete, dér ett fungerande
ledningssystem for informationssidkerhet (LIS) kombineras med hojd sdkerhetskompetens i
organisationen och riktade utbildningsinsatser.

Slutsats (sannolikhet 3, konsekvens 3)
an O

Forbittringsatgirder (aktiviteter)
v Implementera en process dér cybersékerhet samordnas med sikerhetsarbetet.
v Hoja sidkerhetskompetensen i hela organisationen.

v' Stérka kontroll, styrning och regelverk inom informations- och cybersékerhet.
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